22.11.2024, 15:47
Контур безопасности ГИС ЭДО | Техническое Задание "ГИС ЭДО"


Техническое Задание "ГИС ЭДО"

Контур безопасности 
 «ЕДИНОЙ СИСТЕМЫ МЕЖВЕДОМСТВЕННОГО И НУТРИВЕДОМСТВЕННОГО ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ» (ГИС ЭДО)
1. Общие положения
1.1 О документе

Этот документ описывает архитектуру, сетевое (телекоммуникационное) и организационно-техническое решение контура безопасности Государственной Информационной Системы Электронного Документооборота (ГИС ЭДО) Республики Абхазия. 


1.2 Нормативная база

Система защиты разработана в соответствии с требованиями:

Постановление Кабинета Министров от 18 июля 2024 г. N 88 ОБ УТВЕРЖДЕНИИ СРЕДНЕСРОЧНОЙ ВЕДОМСТВЕННОЙ ЦЕЛЕВОЙ ПРОГРАММЫ "СОЗДАНИЕ ЕДИНОЙ СИСТЕМЫ МЕЖВЕДОМСТВЕННОГО И НУТРИВЕДОМСТВЕННОГО ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ" 
ISO/IEC 27001 2013 международный стандарт по информационной безопасности







2. Архитектура безопасности
2.1 Размещение системы

Система размещается в Государственном центре обработки данных (ГЦОД) Республики Абхазия, что должно обеспечивать:
Контролируемый физический доступ по требованиям гос. информационных систем
Отказоустойчивую инфраструктуру государственного уровня
Централизованное управление инфраструктурой защищенного периметра, исключающего внешнюю поддержку
Исключение интеграции с внешними системами в процедурах эксплуатации, поддержки и интеграции.
Контролируемые условия эксплуатации согласно стандартам ЦОД.

Автоматизированная система управления безопасностью.
Основным элементом безопасности ГИС ЭДО является автоматизированная система управления безопасностью и системы поддержки пользователей в составе модулей:
       подсистему контроля и управления безопасностью сетевого контура 
подсистему мониторинга и эскалации поддержки пользователей (1-я и 2-я линия)
подсистему обнаружения вторжений (IDS)
подсистему контроля целостности файловой системы
подсистему журналирования резервных копий, изменений, тестовых плановых работ, ИТ менеджмента ГИС «ЭДО» 
защищенные экраны подсистемы мониторинга для офицеров безопасности.

Исполнитель обязан установить и сдать заказчику подсистемы безопасности и сетевой контур безопасности согласно требованиям настоящего документа – разделы 2
Внедрение и обеспечение эксплуатационной готовности автоматизированной системы безопасности и подсистемы поддержки пользователей осуществляется одновременно или до внедрения ГИС «ЭДО» 

2.1.1 Безопасность  информационного канала и телекоммуникаций. 

Защита периметра ГИС ЭДО обеспечивается полной сетевой изоляцией от внешних сетей на транспортном уровне OSI. (4-й уровень)

· Сетевая изоляция представлена как группа портов служба высоко-централизованная служба с изолированным от ГИС ЭДО и отдельным от ГИС ЭДО механизмом управления политиками доступа для организации трафика всей системы ГИС «ЭДО».
· Аутентификация системы (клиента, узла клиента) присоединения.
· Провайдер-независимая топологий изоляции – безопасное шифрование и передача трафика клиента на всем участке передачи осуществляется независимо от любого поставщика трафика и криптосервиса.
· Многоуровневая топология туннелирования «точка-точка».
· Исключение удлинения сети, исключение VPN при присоединении клиентского узла.
· Информационный трафик между любыми конечными узлами осуществляется в полностью изолированном от информационной системы ГИС «ЭДО» зашифрованном туннеле, исключающем инкапсуляцию любых сетевых пакетов из внешних сетевых сегментов (Интернет и тп) независимо от физического, канального и прикладного уровня на 4-м OSI уровне.
· Внешний сегмент со стороны ГИС ЭДО как централизованный порт в сеть обмена с клиентскими узлами. Масштабируемый порт.
· Управление безопасной шириной тунеля на основе идентифицированного сертификата клиента.
· Универсальное туннелирование TLS. 
· Централизованное хранилище политик безопасного тунелирования.
· Клиентский порт сервиса изоляции находясь в сегменте сети Интернет исключает инкапсуляцию пакетов с ГИС «ЭДО» в Интернет и другие подключенные клиентом сети, включая сторонние VPN.
· Безопасные зашифрованные соединения для клиентов или серверов ГИС ЭДО на основе базового протокола TLS.
· Для шифрования соединения используется криптография архитектуры с открытым ключом и цифровые сертификаты централизованного хранилища PKI. Клиентские соединения дополнительно аутентифицированы с помощью сертификата. 
· Асимметричное постоянное разделение ролей между вызывающим хостом (прикладным клиентом) и отвечающим хостом (прикладным сервером). Связка из прикладного клиента с прикладным  сервером, находящихся на границе ГИС ЭДО. Границей идентификации клиента в ГИС ЭДО является порт находящийся на узле клиента, вне корпоративной сети клиента, и соответственно сети общего пользования. 
Дополнительные замечания.
DDoS защита на уровне провайдера исключена как ответственная зона Заказчика.
Исключение TCP/IP прокси на узле клиента.
Идентификация клиентского приложения ГИС ЭДО на узле клиента.
«Неответсвенный» балансировщик нагрузки (F5 BIG IP) может быть на сегментах сетевого провайдера «как обычно»

2.1.2 Внутренняя сегментация
Внутри системы трафик разделяется на изолированные сегменты:

Сегмент фронтенд-приложений
Сегмент  бэкенд-сервисов
Сегмент баз данных
Сегмент мониторинга
Сегмент управления

2.1.3 Изоляция управления доступом

Доступ к системе контролируется на нескольких уровнях:

· Доступ к приложениям ГИС контроллирется матрицей ГИС ЭДО.
· Контроль доступа к сети ГИС ЭДО - на транспортном уровне независимо от доступа уровня приложений.

2.2 Сетевая архитектура 

2.2.1 Внешние подключения

Все внешние подключения через независимую канальную аппаратную идентификацию
Проверяются на соответствие белым спискам
Консолидируются в централизованную систему

2.2.2 Внутренние коммуникации непосредственно ГИС ЭДО.

Взаимодействие между компонентами серверной части ГИС:

Ограничено явными Network Policies
Шифруется с помощью TLS
Проходит только по разрешенным портам
Мониторится на предмет аномалий



2.3 Сетевая связность

Сетевая связность между компонентами обеспечивается инфраструктурой ЦОД:
Виртуальные сети и подсети не далее внутреннего северного сегмента приложений и кластера приложений ГИС.
Внутренняя маршрутизация
Управление трафиком



2.4 Мониторинг и аудит

Централизованный сбор логов
Мониторинг и эскалация инцидентов производительности
 Мониторинг и эскалация безопасности
 Мониторинг и эскалация аномалий
Журналирование действий пользователей


2.5 Интеграция с системой электронной подписи

2.5.1 Общие положения

Система интегрируется с инфраструктурой КриптоПро, развернутой в отдельном контуре того же ЦОД. 
Собственные криптографические компоненты для подписания ЭД в системе не используются.

2.5.2 Схема взаимодействия

КриптоПро развернута в отдельном изолированном контуре ЦОД
Взаимодействие осуществляется через выделенный API шлюз

2.5.3 Поддерживаемые операции

Создание электронной подписи документов
Проверка электронной подписи
Получение информации о сертификатах
Проверка статуса сертификатов
Метки времени для подписей

2.5.4 Безопасность взаимодействия

Строгая изоляция контуров на сетевом уровне
Аутентификация при обращении к API КриптоПро
Защищенный канал передачи данных между контурами
Журналирование всех межконтурных взаимодействий
Контроль доступа к функциям подписания

2.6 Сегментация сети

Описание сетевых зон (DMZ, внутренняя сеть, контур разработки)
Правила межсегментного взаимодействия
Политики изоляции namespace
Управление ingress/egress трафиком
Межсегментная фильтрация на уровне L7.

2.7 Защита от DDoS

Rate limiting на уровне ingress
Защита API endpoints
Мониторинг аномального трафика
Автоматизированные процедуры реагирования на атаки

3. Криптографическая защита

3.1 Средства криптографической защиты уровня приложения ГИС ЭДО

Встроенные механизмы TLS для защиты каналов связи
Шифрование данных в состоянии покоя (storage encryption)
Интеграция с внешним контуром КриптоПро для операций ЭП

3.2 Управление ключами

Централизованное управление TLS сертификатами
Автоматическая ротация служебных ключей и сертификатов
Разграничение доступа к операциям с ключами
Журналирование использования ключевой информации

3.3 Защита государственной информации

3.3.1 Особые требования к защите информации

Запрет на обработку критической информации внешним поставщиком(провайдером) программного обеспечения. 
Специальные организационно-технические требования к помещениям цифровых хранилищ данных

3.4 Интеграция с КриптоПро

3.4.1 Архитектура взаимодействия

КриптоПро развернут в отдельном изолированном контуре
Взаимодействие через защищенный API шлюз
Строгая аутентификация при доступе к API
Журналирование всех обращений к сервисам КриптоПро проводится средствами КриптоПро
Мониторинг доступности криптографических сервисов проводится средствами ГИС ЭДО.

3.4.2 Поддерживаемые операции

Проверка электронной подписи
Получение информации о сертификатах
Проверка статуса сертификатов
Метки времени для подписей
Валидация подписанных документов

3.5 Электронная подпись

3.5.1 Клиентская подпись

Формирование подписи выполняется на рабочем месте пользователя
Использование персональных USB ключей с сертификатами
Установка КриптоПро CSP на рабочих станциях
Локальное кэширование списков отзыва сертификатов

3.5.2 Типы подписываемых документов

Организационно-распорядительные документы
Договоры и соглашения
Служебные записки
Поручения и отчеты
Заявки и обращения

3.5.3 Процесс подписания

1. Загрузка документа на рабочую станцию
2. Формирование подписи с использованием USB ключа
3. Отправка подписанного документа в систему
4. Серверная проверка корректности подписи
5. Сохранение документа с подписью

3.5.4 Контроль подписания

Проверка полномочий пользователя ГИС ЭДО на подписание
Проверка корректности меток времени
Ведение реестра подписанных документов

3.5.5 Требования к рабочим местам

Установка КриптоПро CSP на рабочих станциях
Доступ к серверу списков отзыва сертификатов
Плагин для браузера для работы с ЭП



4. Управление доступом и идентификацией

4.1 Требования к паролям и Управление учетными записями

Механизм парольной политики к функционалу ЭДО реализуется на уровне ГИС ЭДО. Этот периметр политик и их действие изолированы от политик и процедур сетевого контура. 

4.2 Ролевая модель доступа

Определение набора разрешений для каждой роли
Установка области действия прав
Настройка ограничений доступа
Механизмы делегирования прав
Матрица доступа к объектам

4.3 Управление привилегированным доступом (PAM)

Процедуры выдачи привилегированных прав
Временный повышенный доступ (Just-In-Time)
Контроль действий привилегированных пользователей
Регулярный пересмотр привилегий
Аудит привилегированных операций

4.4 Безопасность служебных учетных записей

Политики управления service accounts
Ротация credentials
Ограничение прав service accounts
Мониторинг использования
Исключение взаимодействия с внешними системами идентификации, аутентификации, авторизации
5. Аудит и протоколирование

5.1 Журналируемые события

В соответствии с разработанной политикой безопасности и аудита.

5.2 Атрибуты событий
В соответствии с разработанной политикой безопасности и аудита.

5.3 Хранение и защита журналов

В соответствии с разработанной политикой безопасности и аудита.

5.4 Корреляция событий безопасности

В соответствии с разработанной политикой безопасности и аудита.
Централизованный сбор логов
Правила корреляции
Выявление аномалий
Автоматическое оповещение
6. Аудит и мониторинг

6.1 Система аудита

Централизованный сбор событий безопасности
Неизменяемые журналы аудита
Синхронизация времени всех компонентов
Защита от несанкционированного доступа к логам
Резервное копирование журналов

6.2 Мониторинг безопасности

Непрерывный мониторинг состояния защищенности
Контроль целостности критичных компонентов
Обнаружение аномальной активности
Мониторинг доступности сервисов
Контроль производительности систем защиты

6.3 Реагирование на инциденты

Классификация инцидентов по уровням критичности
Автоматическое оповещение о критических событиях
Регламентированные процедуры реагирования
Расследование инцидентов безопасности
6. Реагирование на инциденты безопасности

6.1 Классификация и интеграция событий инцидентов

В соответствии с разработанной политикой безопасности и аудита.




6.2.1 Первичное реагирование6.2 Процедуры реагирования


1. Служба автоматизации эскалации всех инцидентов и всех процедур поддержки пользователей.
2. Автоматизация сервис регистрации и эскалации инцидентов
3. Двухуровневая служба регистрации инцидентов и поддержки
4. Регистрация инцидента в системе мониторинга
5. Первичная оценка критичности
6. Оповещение ответственных лиц
7. Принятие первичных мер по локализации
8. Сбор информации об инциденте
6.2.2 Устранение последствий

1. Блокировка скомпрометированных учетных записей
2. Политика восстановления из гарантированных резервных копий
3. Устранение уязвимостей
4. Обновление конфигураций безопасности

6.3 Анализ инцидентов

6.3.1 Отчетность
В соответствии с разработанной политикой безопасности и аудита.
Автоматизированная отчетность об инцидентах
Статистика и метрики безопасности
Информирование руководства
Обновление базы знаний
Корректировка политик безопасности

6.4 Превентивные меры

Журналирование и контроль внесения изменений
планирование и управление изменениями 
управление процедурами тестирования и переноса
Планы реагирования на стандартные сценарии
Проведение регламентных работ  
7. Безопасность разработки
7.1 Управление исходным кодом

Централизованное хранение в локальном хранилище Государственного ЦОД РА.
Размещение в изолированном сегменте ЦОД
Исключение процедур поддержки из внешнего сегмента.
Тестирование процедур внесения изменений со стороны поддержки
https://edo-sr.a-it.org/security_perimeter.html
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